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Urzad Gminy i Miasta w Ulanowie

PHISHING - WYtUDZANIE INFORMACJI

Phishing to rozsytanie e-maili, ktore oszukuja odbiorcow
I namawiaja do udostepnienia danych osobowych,
finansowyeh lub dotyczacych bezpieczernistwa.

JAK TO DZIALA? CO MOZESZ ZROBIC?

Fatszywe wiadomosci e-mail:
Pamietaj o aktualizacji oprogramowania,
moga w tym przegladarki, programu antywirusowego
, Jak standardowa i systemu operacyjnego.
korespondencja z banku.

. Zachowaj szczegdlng czujnosé, jesli
v wiadomosc e-mail od banku wymaga podania
poufnych informacji (np. danych do
logowania).

ki b Sciggniecia Przyjrzyj sie doktadnie wiadomosci: poréwnaj

przypominajacy 173\ zatgcznika lub adres z wezesniejsza korespondencija

prawdziwe e-maile. klikniecia na z bankiem. Sprawdz, czy nie ma bfedéw w
link zawarty pisowni i gramatyce.
w wiadomosci.
Nie odpowiadaj na podejrzane wiadomosci
e-mail. Przeslij je do swojego banku recznie
wpisujac adres.
sformutowarn,
ktore maja wywrzeé na Nie sciagaj zatacznikow i nie Kikaj w
Tobie presje i nakfoni¢ podejrzane linki. Zamiast tego samodzielnie
do dziatania. wpisz podany adres w wyszukiwarce.

Jesli masz watpliwosci, sprawdz informacje
na stronie swojego banku, lub zadzwon na
Oszusci wykorzystujg fakt, ze ludzie infolinie.
sg zajeci i nie wezytujg sie z uwaga
w otrzymang korespondencje.

BadZ szczegolnie ostrozny, gdy korzystasz
ze smartfona i tabletu. Na urzadzeniach
mobilnych trudniej zorientowac sie, ze
jestes oszukiwany.
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